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DIRECCION DE TECNOLOGIA EDUCATIVA

Circular N.2 SEV/SEMSYS/CECYTEV/DTE/003/2025
Asunto: Difusién y cumplimiento de lineamientos para el uso correcto
de los bienes informaticos en Direcciéon General y Planteles

Xalapa, Veracruz 25 de junio de 2025

C.C. DIRECTORAS (ES) DE AREA, DIRECTORAS (ES) DE PLANTEL
Y JEFAS (ES) DE DEPARTAMENTO DEL CECYTE VERACRUZ

Presente.

Por medio de la presente me dirijo a usted para informarle que, con el fin de
garantizar el uso adecuado y responsable de los recursos tecnoldgicos
disponibles, esta direccién de Tecnologia Educativa establecid un conjunto de
lineamientos que deben regir el uso de los bienes informaticos tanto en la
Direccion General como en los 31 planteles de este Colegio. Los lineamientos
permitiran hacer un uso eficiente y adecuado de los equipos, redes, sistemas,
software y demas herramientas tecnoldgicas que estdn a disposiciéon del personal
administrativo, docente y estudiantes para efectuar sus actividades académicas
y administrativas.

Lineamientos para el uso correcto de los bienes informaticos
en Direccién General y Planteles del CECYyTEV

Con el propdsito de regular el uso, conservacién y seguridad de los bienes
informaticos en los planteles y oficinas administrativas del CECyTEV, se
establecen los siguientes lineamientos generales, obligatorios para todo el
personal docente, administrativo y de apoyo que haga uso de estos recursos:

1. Definicidn de bienes informaticos

Para efectos de estos lineamientos, se considera como bien informatico
cualquier equipo, accesorio, sistema o dispositivo relacionado con el
procesamiento, almacenamiento, comunicacion o transmisién de datos, tales
como:
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Computadoras de escritorio y portatiles.

Impresoras, escaneres y multifuncionales.

Servidores, switches, routers, puntos de acceso.

Proyectores, pantallas digitales, camaras web.

Periféricos (mouse, teclado, reguladores, no-breaks, etc.).
Dispositivos moviles asignados institucionalmente.

Medios de almacenamiento (discos duros externos, USBs, etc.).
Software.

2. Asignacién y resguardo

» Cada bien informatico deberd contar con un resguardo individualizado
firmado por el responsable de su uso.

e En el caso de equipos compartidos, se asignara un responsable general del
resguardo del equipo y su entorno.

» El personal debera verificar fisicamente el estado del equipo al momento
de recibirlo y reportar cualguier anomalia en ese momento.

3. Uso adecuado

e Los bienes informaticos asignados deberan utilizarse exclusivamente para
fines laborales, es decir, unicamente para el desarrollo de las funciones y
actividades institucionales.

* No se permite el uso de software pirata, juegos, mineria de c'riptomonedas,
ni contenido de dudosa procedencia.

e El uso de equipos para reproduccion de musica, videos o contenido en
streaming esta limitado a fines educativos o institucionales.

4. Cuidado y conservacién

o El equipo debe mantenerse limpio, libre de alimentos, liquidos y en
superficies adecuadas.

e Debe estar conectado a un regulador de voltaje o no-break en buen
estado.

e El equipo debe apagarse correctamente después de su uso, evitando
desconexiones forzadas.

e No se deben mover equipos conectados, ni usar cables en mal estado.

5. Mantenimiento y soporte

e El usuario es responsable de reportar cualquier falla o comportamiento
inusual del equipo al enlace de tecnologia del plantel y/o al area de soporte
técnico de la Direcciéon de Tecnologia Educativa.
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e Estda prohibido que personal no autorizado realice reparaciones o©
intervenciones técnicas.

e Se debe permitir el acceso al personal de soporte para realizar diagndsticos
o mantenimiento preventivo.

e Es responsabilidad del Enlace de Informatica y/o del Director del Plantel
gestionar de manera oportuna el mantenimiento preventivo o correctivo de
los bienes informaticos, asi como su envio a reparacion en caso de fallas.

e Ningun equipo deberd permanecer descompuesto o en estado de
abandono en el plantel sin haber sido reportado formalmente y canalizado
para su diagndstico o baja correspondiente.

6. Seguridad informatica y de la informacién

e Las contrasenas de acceso deben ser personales, seguras y
confidenciales.

e El usuario debe cerrar sesion o bloquear su equipo al ausentarse.

» Esta prohibida la instalacién de software no autorizado, la modificacion
del sistema operativo o la alteracion de configuracion de la seguridad de
los equipos de computo.

e No se deben conectar dispositivos externos sin antes verificar su seguridad
(USBs, discos duros, etc.).

e Debera utilizarse unicamente el software con licencia valida y autorizada
por el colegio. '

* El uso del correo institucional y sistemas en linea debe apegarse a las
politicas de privacidad y ciberseguridad del CECyTEV.

7. Almacenamiento y respaldo de.informacién
e La informacion relevante debe almacenarse en ubicaciones oficiales,
respaldarse regularmente y no dejarse exclusivamente en el disco duro
local.
e Esta prohibido almacenar archivos personales o inapropiados en los
equipos institucionales.

8. Movilidad de los equipos
» Para cualquier traslado temporal o permanente de equipos (entre oficinas, D‘/
aulas, planteles o fuera del centro de trabajo), se debera contar con: '
e Solicitud por escrito. yfﬂ
e Autorizacion de la Coordinacion Administrativa o Direccidn.
e Acta de movimiento interno o temporal.
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e Queda estrictamente prohibido Illevarse equipos a domicilio sin
autorizacion.

9. Alta de bienes informaticos
e Todo bien informatico que sea adquirido por el Colegio, ya sea por compra,
donacion u otro medio, deberad ser dado de alta de manera obligatoria
siguiendo los procesos administrativos establecidos por el Colegio,
incluyendo su registro en el inventario de la institucion.

10.Sustitucion, baja y reciclaje

e Los equipos que ya no sean funcionales o que hayan excedido su vida util
deberan ser reportados a la Direccion de Tecnologia Educativa, a fin de
evaluar su baja y generar la propuesta correspondiente. Una vez
autorizada, el usuario podra iniciar los tramites administrativos pertinentes
ante la Direccion Administrativa.

e Ningun equipo podra desecharse o desmantelarse sin seguir el
procedimiento oficial establecido.

* Los dispositivos que contengan discos duros deberan ser borrados o
destruidos conforme a las Politicas para la Seguridad de la Informacion,
Seguridad Informatica y Desarrollo de Software en la Administracion
Publica del Estado de Veracruz, de la SEFIPLAN. En caso de que aplique,
este proceso lo llevara a cabo la Direccion de Tecnologia Educativa.

11. Responsabilidades
» Elpersonal que tenga a su cargo un equipo sera responsable por pérdidas,
- dafios o negligencias en su uso o resguardo.
e En caso de robo, extravio o dafio grave, se deberd levantar un acta
circunstanciada y realizar el reporte correspondiente ante las autoridades
competentes.

12. Capacitacion y sensibilizacién
e Se fomentarda la capacitacién continua del personal en el uso de
tecnologias, software institucional y medidas de ciberseguridad.
» Es responsabilidad del usuario mantenerse actualizado respecto a estos
lineamientos y las politicas tecnoldgicas institucionales.

13. Sanciones
El incumplimiento de cualquiera de estos lineamientos podra dar lugar a:
» Llamado de atencién por escrito.
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Cancelacion del acceso o uso de los equipos.
Responsabilidad administrativa o patrimonial conforme a la normativa
vigente.

Transitorios

Los presentes lineamientos entran en vigor a partir de su publicacién.
Todos los usuarios deberan firmar una carta de conocimiento y aceptacion
al recibir bienes informaticos en resguardo.

Fundamentos legales aplicables a los lineamientos para el uso correcto de los
bienes informaticos del CECyTEV:

1:

2.

0N AW

Ley de Bienes del Estado de Veracruz

Ley 539 de Adquisiciones, Arrendamientos, Administracion y Enajenacion
de Bienes Muebles del Estado de Veracruz

Constitucion Politica del Estado de Veracruz

Cdédigo Financiero para el Estado de Veracruz

Codigo de Procedimientos Administrativos del Estado

Ley de Responsabilidades Administrativas para el Estado de Veracruz
Estandares de Hardware y Software de SEFIPLAN.

Secretaria de Finanzas y Planeacion. Politicas para la Seguridad de la
Informacion, Seguridad Informatica y Desarrollo de Software en la
Administracion Publica del Estado de Veracruz, de la SEFIPLAN. Faolio 1282.
Gaceta de 1 de noviembre de 2019. Tomo CC numero ext 438.
Lineamientos para el buen uso del internet en Direccion General y Planteles
del CECYTEW.

Se solicita su valioso apoyo para difundir esta informacion con todo el personal
a su cargo, asi como con cualquier otra persona que haga uso de los bienes
informaticos en su centro de trabajo.

Es importante mencionar que el cumplimiento de los lineamientos es de
caracter obligatorio, lo que contribuird al adecuado funcionamiento de los
servicios tecnoldgicos brindados por el Colegio. Asi mismo, les solicito de la
manera mas atenta que, una vez recibido este documento:

1.
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2. Seremita al correo sistemas@cecytev.edu.mx un listado con los nombres y
las firmas del personal que haya tomado conocimiento de los lineamientos
y se comprometa a cumplirlos. Se anexa formato.

Es importante sefalar que, el incumplimiento de las disposiciones establecidas
podra derivar en acciones, segun lo determine el area administrativa o juridica de
este Colegio, en términos de lo establecido en el punto 13 de estos lineamientos,
quienes, en determinado momento realizaran las investigaciones
correspondientes.

Agradezco su atencion y compromiso con en el uso responsable de los bienes
informaticos de la institucién. Para cualquier consulta adicional, esta Direccién de
Tecnologia Educativa esta a su disposicidn en el teléfono 2288421600, ext. 155.

Sin otro particular, la ocasion es propia para enviarles un cordial saludo.

Atentamente
o8 Y Tec
&F ,
- Direccién de

Tec:nologfa Educatiya

studiéé

ejs3 1e°

p

Mtro. Rafaeh}pr so Torres °
Encargado dé%dg pEc %?a Direccion de Tecnologia Educativa
0192

C.c.p. Lic. Marco Antanio Villarello Brito.- Director General del CECyTEV.- Para su conocimiento.
Lic. Julio Maruri Landa.- Jefe del Departamento Juridico del CECyTEV.- Para su conocimiento.
Archiva/Consecutivo.

ROT/: _ /J%/yav
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Circular N.2 SEV/SEMSYS/CECYTEV/DTE/003/2025

Difusién y cumplimiento de lineamientos para el uso correcto de los
bienes informaticos en Direccién General y Planteles

Firmas de conocimiento del personal de

Nombre Firma
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