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DIRECCION DE TECNOLOGIA EDUCATIVA

Circular N.2 SEV/SEMSYS/CECYTEV/DTE/002/2025
Asunto: Difusién y cumplimiento de lineamientos para el
buen uso del internet en Direccién General vy Planteles

Xalapa, Veracruz 23 de mayo de 2025

C.C. DIRECTORAS (ES) DE AREA, DIRECTORAS (ES) DE PLANTEL
Y JEFAS (ES) DE DEPARTAMENTO DEL CECYTE VERACRUZ

Presente.

Por medio de la presente, de manera respetuosa les informo que, como parte de
las responsabilidades que esta Direccion de Tecnologia Educativa tiene, son las
de promover y otorgar servicios tecnoldégicos, necesarios para el desarrollo de
las actividades institucionales. Por tal motivo, es de suma importancia establecer
lineamientos para el uso adecuado del servicio de internet instalado en la
Direccién General y en cada uno los 31 planteles de este Colegio, mlsmos que son
ofrecidos por diversos proveedores de internet.

Derivado de lo anterior, se hace de su conocimiento los “Lineamientos para el
buen uso del internet en Direccidn General y Planteles del CECyYTEV”, mismas
que deberan ser difundidas y cumplirse de manera rigurosa en su centro de
trabajo. Estos lineamientos son de caracter obligatorio para todo el personal
administrativo, docentes, estudiantes, asi como para personas externas que, con
autorizacion, hagan uso del servicio de internet institucional:

Lineamientos para el buen uso del internet en Direccién General
y Planteles del CECyYTEV

l. Objetivo

Establecer los lineamientos para el uso adecuado, responsable y seguro del
servicio de Internet en los planteles del Colegio de Estudios Cientificos v
Tecnoldgicos del Estado de Veracruz (CECyTEV), promoviendo el
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aprovechamiento académico y administrativo, conforme a la normativa vigente
en materia de tecnologias de la informacion.

Il. Fundamento Legal
Estos lineamientos se sustentan en:

Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

Ley de Transparencia y Acceso a la Informacién Publica para el Estado de
Veracruz de Ignacio de |a Llave.

Ley de Austeridad para el Estado de Veracruz.

Ley de Responsabilidades Administrativas para el Estado de Veracruz.
Lineamientos para el Uso del internet Institucional del Gobierno del Estado
de Veracruz.

Normativa Técnica y de Seguridad de Tecnologias de Informacién del
Gobierno del Estado de Veracruz.

Manual de Normas Administrativas para los CECyTEs.

Gaceta del Lunes 16 de enero de 2012, lineamientos para la estandarizacién,
publicacidon y administracion de sitios de internet de la administracién
publica. Cap. VI art. 17,18 y 19.

I1l. Ambito de Aplicacién
Estos lineamientos aplican a:

Personal administrativo y docente del CECyTEV.
Estudiantes durante el uso de laboratorios y dreas con acceso a Internet.
Usuarios externos autorizados en eventos oficiales o académicos.

IV. Lineamientos Generales de Uso

1.

Finalidad del uso

El servicio de Internet deberd ser utilizado exclusivamente para fines
académicos, administrativos y de fortalecimiento institucional. Queda
prohibido el uso con fines personales, comerciales, proselitistas o gue
contravengan la ley.

Acceso controlado

El acceso a la red debera realizarse mediante credenciales de usuario
institucional. Los accesos serdn supervisados y podran ser auditados.
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3. Prohibiciones especificas
Esta prohibido:

Acceder a sitios con contenido ilegal, violento, pornografico o
discriminatorio.

Descarga de peliculas, musica, software, o cualquier otro contenido
con derechos de autor sin el debido permiso.

Utilizar plataformas de descarga P2P, como Torrents o servicios de
streaming ilegales.

Realizar actividades que impliquen el uso excesivo e injustificado del
uso del ancho de banda.

Acceder a plataformas de streaming (Netflix, MAX, Disney+, etc.)

Instalar herramientas que comprometan la seguridad de la red (VPNs
no autorizadas, proxys, etc.).

Alterar configuraciones de red o de los dispositivos institucionales.

4. Seguridad informatica

Todo equipo conectado a la red debe contar con antivirus actualizado
y sistema operativo vigente. El usuario es responsable del cuidado y
seguridad de la informacion procesada.

Todo equipo de coémputo que sea utilizado y esté conectado a la linea
o red de internet autorizada, son prioridad del Colegio de Estudios
Cientificos y Tecnolégicos del Estado de Veracruz y no deben ser
utilizados para fines personales sin la previa autorizacion.

5. Uso por estudiantes

El acceso a Internet por parte del alumnado debera estar limitado a horarios,
espacios y plataformas autorizadas por la direccion del plantel v bajo
supervision docente o administrativa.

6. Monitoreo y registro

La actividad de los usuarios puede ser registrada y monitoreada con fines
de auditoria, seguridad y cumplimiento normativo, conforme a los principios
de proporcionalidad y legalidad.

7. Sanciones

El incumplimiento de estos lineamientos podra dar lugar a sanciones de
caracter administrativo, segun corresponda. Asimismo, podra iniciarse una
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investigacion por el uso indebido del servicio, la cual podria derivar en
reportes al Organo Interno de Control y, en su caso, en la determinacion de
responsabilidades penales o civiles, conforme lo establezca el area
administrativa y/o juridica competente.

V. Responsables

« Director (a) del Plantel: garantizar la difusién y aplicacién de estos
lineamientos.

+ Encargado de Tecnologias de la Informacién, a través del jefe del
Departamento de Soporte Técnico: implementar mecanismos de filtrado,
seguridad y monitoreo.

» Usuarios: hacer uso adecuado del servicio y reportar incidentes o
anomalias.

VI. Revisidn y Actualizacion

Estos lineamientos seran actualizados anualmente o cuando exista algun cambio
en la normativa aplicable.

VII. Vigencia

Estos lineamientos entran en vigor a partir de su aprobacion y difusién oficial por
la Direccion General del CECyTEV.

Se solicita atentamente su colaboracion, en su calidad de Director (a), para que
difunda el contenido del presente documento entre el personal a su cargo vy los
demas usuarios que hacen uso del servicio de internet, asegurando el estricto
cumplimiento de los lineamientos establecidos. Asimismo, se requiere que esta
circular sea devuelta al correo de sistemas@cecytev.edu.mx, debidamente
sellada como recibida y que se adjunte un listado del personal con las firmas que
acrediten la recepcién y conocimiento de los lineamientos mencionados.

Es importante destacar que, el incumplimiento de las disposiciones establecidas
en estos lineamientos podria derivar en sanciones, seguln lo determine el area
administrativa o juridica de este Colegio, en términos de lo establecido en el
punto 7 de estos lineamientos, quienes en dado caso llevaran a cabo las
investigaciones correspondientes.
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Agradezco su atencién y colaboracion en el uso responsable de los recursos
tecnoldgicos institucionales. Para cualquier consulta adicional, esta Direccidn de
Tecnologia Educativa queda atenta en el teléfono 2288421600, ext. 155.

Sin otro particular, la ocasion es propia para enviarles un cordial saludo.
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Mtro. Rafael Orozco TorPes zn100"°
Encargado del despacho de la Direccion de Tecnologia Educativa

R Eslua,‘os

C.c.p. Lic. Marco Antonio Villarello Brito.- Director General del CECyTEV.- Para su conocimiento.
Lic. Julio Maruri Landa.- Jefe del Departamento Juridico del CECyTEV.- Para su conocimiento.
Archivo/Consecutivo.

ROT/J(?yav,
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